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Abstract

Dette papir beskriver hvordan en side-channel angreb pa smart-cards
undgas ved at bruge forskellige metoder i implemeteringsfasen af ECDSA
protokollen.

1 Introduktion

Sikkerheden af et kryptosystem skal ifglge NESSIE projektet|9][13],
bygges op fra grunden i protokol-niveau. Nar talen er om public-
key(PKI) systemer, har vi bide en hemmelig - og en offentlig-nggle.
De protokoller som handterer hemmelige nggler skal sikkerhedcheckes
i implementeringsfasen, da det er muligt at angribe systemer med
henblik pa afslgring af hemmelig nggle som kan have vitale kon-
sekvenser.

Der tales om side-channel information som “afluring” af hemmelig
nggle ved at overvage for eks. smart cards med forskelligt udstyr.

- Eksekveringstid af algoritmen eller dele heraf.
- Strgmforbruget under kgrsel af algoritmen eller dele heraf.

- Elektromagnetisk udstraling fra f. eks. et smart card nar det er i
brug.

Ud fra disse data, er det sdledes muligt at f& information om f.
eks. hemmelig nggle i forbindelse med implementering af elliptisk
kurve digital signature algoritme ECDSA. Nar der er tale om en



enkelt maling foretaget f.eks. pa et smart card nar en bestemt algo-
ritme eksekverer, kaldes denne process en simple side-channel anal-
ysis eller SPA. Nar der indgar flere malinger med tilhgrende statis-
tiske analyse metoder, kaldes processen en diffential side-channel
analysis eller DPA[1].

I det fglgende behandles SPA hovedsageligt ud fra artiklerne [9] og
|18| og der gives metoder for at undga SPA - angreb i implementer-
ingsfasen i f. eks. ECDSA protokollen.

2 Elliptisk Kurve Kryptografi

En generel beskrivelse af den praktiske anvendelse af elliptiske kurver
og public-key systemer findes i [11] og [12]. ECDSA er en standard
protokol som er beskrevet i X9.62-1998|2| og i [14] i forbindelse med
project NESSIE, New European Schemes for Signatures, Integrity
and Encryption. Se for eksempel http://www.cryptonessie.org.

Standarden IEEEP1363/D13|3| beskriver elliptiske kurve algorit-
merne og detaljerne for den praktiske implementering bl.a. i projek-
tive koordinater. Nogle kurver er standardiserede og andre er paten-
terede. De standardiserede kurver som ogsa kaldes ANSI kurver er
beskrevet i FIPS PUB 186-2[5].Under generering af offentlig nggle i
ECDSA protokollen, beregnes () = kP. P er en generator for den
valgte gruppe og k er et tilfaeldigt valgt punkt som er i gruppen og
som reprasenterer den hemmelige nggle. @) bliver sa den offentlige
nggle som er kendt af alle.

Gruppestrukturen pa elliptiske kurver er interessante i krypto-sammenhang
da diskrete logaritme problemet er svaerere her i sammenligning

med andre grupper. Sikkerheden pa krypto-algoritmer er baseret

pa nogle talteoretiske svere problemer[15] som for eksempel:

- Faktorisering af heltal
- Diskret logaritme problemet

Diskret logaritme problemet for elliptiske kurver over endelige lege-
mer kan beskrives pa fglgende made: Givet en generator og et punkt
pa kurven Q(ie. public key), beregn k siledes at der galder lignin-
gen (Q = kP. Dette problem er behandlet indgaende i [16] og vi
ved at givet @), er det svert at finde k£ i sammenligning med andre



grupper. Vi ved ogsa at der kan eksistere mange kurver for et givent
endeligt legeme! Disse to forhold ggr anvendelsen af elliptiske kurver
attraktivt i krypto- sammenhaeng.

3 Gruppestrukturen

I [17] beskrives i proposition 2.2, at summen af 3 punkter pa kur-
ven(nar kurven og en linie skaerer hinanden) er lig O. Dvs.

P+Q+ R=0 og dermed R=—(P+ Q)

P+ P+ R =0 og dermed R = —2P

En ikke-singulaer(non-singular betyder at diskriminaten ikke er nul!)
elliptisk kurve over K skrives som

E(K): y?+ a17y + azy= 1> + a2 + 47 + ag

Denne har dim = 6 som vi har set vha. Riemann-Roch i forelaesning
for kurver af genus — 1 og der er 7 basis elementer. Poldybden eller
“veegten”, x=2 og y=3 giver faktisk den balance i hvert enkelt mono-
mial. Dette forklarer sikkert ogsa hvorfor vi ikke har koefficienten
as 1 ligningen!

Ved at tilfgje et punkt i det uendelige O, fas en kommutativ gruppe
ved hjelp af denne skaring mellem en linie og kurven. Man kan
vise at den generelle Weierstrass ligning kan transformeres om til en
kortere form ved hjealp af admissible change of variables eller “lovlig
transformation” som det ogsa kaldes i [16]. Ligningen bliver nar
char# 2

E'(K) : y? = 42° 4 by2® + 2byx + bg hvor
by =a? + 4ay

by =aias + 2a4

be =a2 + 4ag

Denne igen kan simplificeres til fglgende korte eller normale form
nar man forudsatter at char # 3

E'(K):y*=2®+ar+b

Additionsformlerne bliver:

p=(z1,91) Q@ = (22,%2)



Algorithm 1 Double and add
Input : 137 k= (1, kl_g, ....7]90)2
Output : Q = kP

Ry «+P

for j=1—2 down to 0 do

Ry 2R,

if(kj =1) then Ry + Ry + P
end for

return Ry

P+ Q = (z3,y3) hvor x5 = A2 — (21 + 23) 0og y3 = M(z3 — 71) + 41
For A = (y2 —v1)/(z9 — z1) hvis P # Q

Dvs. at der er isomorfi mellem F(K), E'(K) og E" (K). Det betyder
igen at vi kan bruge korte udgave af den generelle Wierstrass ligning,
nemlig E” (K) nar vi udleder additionsformlerne som ovenfor.

4 Side-Channel Analyse

Beregning af () = kP foretages af algortime 1 i implementerings-
fasen.Som vi sa tidligere, er formlerne for doubling og addition af
punkterne forskellige derfor vil denne algoritme give to forskellige
tidsmalinger. Hvis k=1 vil det tage leengere tid om at beregne
punkterne. Dette bliver “afluret” ved et angreb pa for eksempel
et smart-card hvor algoritmen er implementeret og kgrer kun en
gang! Vi kan i hvert fald gennemskue om bittet er 1 eller nul! Og
dermed afslgre k . Det er essensen i SPA- analyse og i [20] navnes
3 forskellige metoder til at undga dette.

Metode 1 : Man kan tilfgje en “dummy” instruktion til algoritmen
saledes at der ikke er tidsmeessigt eller strgmforbrugsmeessigt er
forskel pa om k er lig 1 eller nul. Det er klart at der bruges “ungdigt”
for meget tid nar denne algoritme bruges! Algoritmen er beskrevet
i [1] og [9]-

Metode 2: Overveje forskellige parametriseringer af additionsform-
lerne saledes at der ikke er forskel pa doubling og addition. Dvs. at
man bruger kun et sat af formler uanset om man fordobler et punkt
eller legger to forskellige punkter sammen. Dette er faktisk emnet
for dette papir hvor inspirationen er fra [18]. Herom senere!



Algorithm 2 Double and add always
Imput : P, k= (1,ki—2,...., ko)
Output : Q=kP

Ro «~ P

for 7 =1—2 down to 0 do

Ry (—2R0; R+ Ry+ P

b+ kj; Ry + Ry

end for

return Rg

Algorithm 3 Montgomery Ladder skalser multiplikation
Imput : P,k = (1,k;_2,...., ko)

Output :Q=kP

Ry P;Ry < 2P

forj=1—2down to 0 do

b+ k]'

Ri_p < Ro+ R1;Rp + 2Ry

endfor

return Ry

Metode 3: Overveje at bruge algoritmer som ikke afslgrer noget
uanset additionsformler. I [9] kaldes disse algoritmer “requlere” al-
goritmer og et eksempel pa sadan en er beskrevet som Montgomery
Ladder metoden.

5 Alternative parametriseringer og Jacobi Model

Pointen her for at undga SPA-angreb er at anvende Jacobi model i
stedet for Weierstrass model. I [9] udvikler forfatterne til artiklen
ud fra en Jacob: “quartic” som er givet ved

y? =ext —202% + 1
og siger at alle elliptiske kurver med et punkt af orden 2 kan repraesen-

teres af denne. Der bliver vist en isomorfi mellem denne Jacob:
quartic og den Wierstrass normal form elliptisk kurve ligning for

char(K) # 2,3

y? =2 +ar+b

I projectiv form bliver isomorfien mellem Jacobi quartics og den
projektive udgave af normal elliptisk kurve, nemlig

Y2 =eX*-20X27% 4+ 74



med &€ = — (36 + 4a)/16 og § = 36/4 beskrevet med fglgende trans-
formationsformler uden bevis.

(6,0)— (0: —1:1),

(2,9) = (22 = 0): 20+ 0) (5 = 0)* — 3 1),

O~ (0:1:1),

Tilbagekonvertering foregar ved hjalp af fglgende transformation.
(0:1:1) > O,

(0:=1:1)~ (6,0),

(XY 1 2) o QUFR) — 8, 740280

Additionsformlerne for punkterne (X; : Y7 : Z1) og (Xo : Yo : Zy)er
givet ved (X3 : Y3 : Z3)hvor

X3 =X12,Yy + Y1 X2y,

Vs = [(Z122)*+€(X1X5)?|[Y1Yo—26 X1 X2 Z1 Z5)+2e X1 X2 71 Zo (X3 Z3+
73 X3)

Z3 = (Z1Z2)2 — 8(X1X2)2

Vi skal ogsa huske at tilfgje at to triplets (X; : Y : Z1) og (z2: Yo :
Z,) reprasenterer samme punkt hvis og kun hvis der eksisterer et
t € K\ {0} saledes at folgende gaelder:

X1 =tXy, Y1 =1*Ys 09 Z1 = tZ,

Med lidt inspiration fra Montgomery Ladder algoritme 3 for skaleer
multiplikation foreslar den ene af forfatterne(M.Joye) til artiklen [9]
algoritme 4.

Hvis man bruger en kurve med 3 punkter af orden 2 opnas der ca.
1/3 forbedring med hensyn til multiplikation med konstanter i sam-
menligning med en kurve med kun et punkt af orden 2! Der er altsa
ikke meget at hente i multiplikation i F},(de er ens i begge tilfaelde!),
nar man bruger alternative st af additionsformler i artiklen [18],
men teknikken der er udviklet i artiklen [18] gaelder altsa ikke for alle
typer af kurver og derfor kan algoritme 4 med fordel bruges ud fra
et effektivitets- og generaliseringshensyn i forbindelse med undgaelse
af SPA-angreb i stedet for, hvis man vil undga at anvende specielle
elliptiske kurver.



Algorithm 4 Reguleer double and add
InputP,k = (l,k‘l_z, ....... ,ko)g

Output : Q = kP

Ry +2P; R+ P;j=1-2

while(j >1)do

b(—kj;Ro +— Ry + Ry
ki+0;j«<j+0b-1

end while

R+ Ry+ P; b+ ko; Ro + Ry
returnRy

6 Transformation til kvartisk kurve

I forbindelse med transformationsformlerne mellem de to kurver er
der forskellige ting der bgr checkes.

1. De transformerede punkter ligger pa den kvartiske kurve

V2= eX4-26X2724+74.

Dette ses umiddelbart at veere tilfaeldet for punkterne 7'(6,0) =
(0:—=1:1)0gT(O) = (0:1:1). For andre punkter har vi
T(z,y)=2(x—0): (2z+0)(x—0)*:y).

Hvis vi starter med venstre side af den kvartiske ligning far vi altsa
Y2 = ((22+60)(z—0)2—y*)?. Da (z,y) ligger pa den elliptiske kurve
y? =2® 4+ az + b er det det samme som

V2= (2z+6)(x —0)? — (2% + az + b))%

Venstre side er hermed udtrykt som et polynomium i z. Det samme
kan ggres med hgjre side, idet y ogsa her kun kommer til at optraede
i lige potenser og dermed kan erstattes med x ved hjeelp af ligningen
for den elliptiske kurve.

Derefter er det i princippet let at checke om venstre og hgjre side er
ens, men det har vi ikke gjort da vi ikke har brugt et matematikpro-
gram.

2. T7YT(z,y))=(z,y). Dette er oplagt for (#,0)og O. For andre
punkter (z,y) bemaerker vi forst at x # 0, da (0, 0) er det eneste
punkt der har 6 som fgrste koordinat. Det er altsd ok. at have
X = 2(z — 0) i nzevneren.

. 2 _ 2_,2 2
Vi checker forst z :2YF£2- — £ =2 (2”9)‘&@2)2 Ay 8 _92aib

N[

=X



2y_ 2 z 2—0)2 g2 1q2_ z—0))2 O
Dernzest Y :Z4(Y+ZX)3 20X = y4((2 = azQ(zy—;)Z)ls ez 0) = y22(_'a—v0_0§’0 -
Y.

3. T leruafhzengig af valg af repraesentant, dvs. T71(tX : t2Y :
tZ) =T XX :Y : Z)for t € K*. Dette ses umiddelbart ved
indsaettelse i formlen for 771

4. Additionsformlerne, dvs. T(T(P) + T(Q)) = P + Q. Der er
to tilfeelde der skal checkes, nemlig P = Q og P # @, da additions-
formlerne for den elliptiske kurve er forskellige som vist tidligere.
Desuden skal der ogsé tages hgjde for de situationer hvor O og/eller
(0,0) indgar i beregningerne. Vi har ikke forsggt at checke dette.

7 Eksempel over F;

Vi betragter den elliptiske kurve y? = z3+x+4 over F;. Ved at lade
x gennemlgbe de 7 mulige vaerdier og lgse ligningen for y, finder man
at der er 2 Igsninger for x = 0,4, 5 eller 6 og 1 lgsning for z = 2.

Laegges dertil punktet O i uendelig er der alstsa i alt 10 punkter pa
kurven. Disse punkter udggr en cyklisk gruppe isomorf med Zg, og
der er et enkelt punkt af orden 2 . Vi vaelger en generator P = (0, 2)
og opskriver punkterne:

P=(0,2)

2P = (4,4)
3P = (5,6)
4P = (6,3)
5P = (2,0)
6P = (6,4)
7P=(5,1)

8P = (4,3)
9P = (0,5)
10P =0

Punktet af orden 2 er 5P = (2,0), sa i vores terminologi er § = 2.
Fra ligningen har vi @ = 1 og b = 4, sa vi kan beregne ¢ = — (36 +
4a)/16 = 6 og § = 30/4 = 5.



Vi kan nu opstille ligningen for den kvartiske kurve Y? = ¢X* —
20X%27% + Z* = 6X* +4X2 7% + Z*.

Ved at sette Z = 1 og lade X gennemlgbe de 7 mulige veerdier
ser man ogsa at denne kurve indeholder pracis 10 punkter. Ved
at bruge transformationsformlerne pa punkterne pa den elliptiske
kurve, kan vi altsa fa dem i samme raekkefglge som fgr:

T(P)=(3:4:2)=(5:1:1)

T2P)=(4:3:4)=(1:5:1)
T(BP)=(6:2:6)=(1:2:1)
T(4P)=(1:5:3)=(5:6:1)
T(P)=(0:6:1)

T6P)=(1:5:4)=(2:6:1)
T(7TP)=(6:2:1)

T(8P)=(4:3:3)=(6:5:1)
TOP)=(3:4:5)=(2:1:1)

T0)=(0:1:1)

Man kan nu verificere med eksempler at man far samme resultat
uanset om man bruger de saedvanlige additionsformler eller de nye.
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