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1. Dagens Program

Foredrag og �velser �nder sted i Aud. F.

� 9:15 -10 Forel�sning, afsnit 2 og 3
� 10:15-11:30 �velser
� 11:30-12:15 Frokostpause
� 12:15-13 Forel�sning, afsnit 4
� 13:15-14 �velser

2. Indbyrdes primiske hele tal

De�nition 1. To hele tal m;n kaldes indbyrdes primiske, hvis de ingen f�lles divisorer
har, n�ar vi ser bort fra 1 og -1. Med �(m) betegner vi antallet af positive hele tal mindre
end m, der er indbyrdes primiske med m (Euler's � funktion).

�velse 2. Vis, at
�(12) = 4

Lad p; q v�re forskellige primtal.Vis at

�(p) = p� 1

�(pq) = (p� 1)(q � 1):

I opgaven har vi set at det et let at bestemme �(n), hvis vi kender faktoriseringen af
n i primfaktorer. Kendes faktorisering af n ikke, er det imidlertid MEGET tidskr�vende
af bestemme �(n). Har n for eksempel 100 cifre vil det, at fors�ge sig frem med et tal
1; 2; 3; : : : ; n ad gangen tage

10100

1012
sekunder � 1061 �ar
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p�a en maskine, der i 1 sekund kan foretage 1012 (en million million) unders�gelser af om
et tal er primisk med n. (Universets alder ansl�as til 15 � 1012 �ar).
Det er det store tidsforbrug, der fordres til bestemmelse af �(n) , der er sikkerheden i

RSA kryptosystemet, som vi vender tilbage til senere.

Lemma 3. Lad m;n v�re indbyrdes primiske hele tal. Der �ndes hele tal f; g s�aledes at

1 = mf + ng

Bevis. Lad d v�re det mindste positive hele tal p�a formen

d = mf + ng

P�astanden er nu, at d = 1.
Antag det modsatte og lav heltalsdivision med rest:

m = qd+ r; 0 � r < d;

heri inds�tter vi udtrykker for d og f�ar:

m = q(mf + ng) + r ) r = m(1� qf)� nqg = mf 0 + ng0;

som er et mindre positivt helt tal p�a den angivne form i strid med minimalitetet af d.

Korollar 4. Lad k;m v�re indbyrdes primiske hele tal. S�a g�lder, at

k j am! k j a

Bevis. Da k;m en indbyrdes primiske �ndes der hele tal f; g s�aledes at

1 = mf + kg ) a = amf + akg:

Da k j amf + akg f�lger p�astanden.

�velse 5. Find hele tal f; g, s�a
1 = 7f + 9g

�velse 6. Find hele tal f; g, s�a

1 = 71f + 8448g

3. Regning med rester

Gauss indf�rte en bem�rkelsesv�rdig notation, som letter omgangen med heltalsdivi-
sion med rest.

De�nition 7. Givet hele tal a; b og m > 0. Vi siger, at a er kongruent med b modulo m

og skriver
a � bmodm;

hvis a og b har samme rest ved division med m, alts�a hvis m g�ar op i forskellen a� b. N�ar
m fremg�ar af sammenh�ngen skriver vi blot a � b:

For eksempel er 19 � 7mod12, 1 � �1mod2, 32 � �1mod5.

Lemma 8. Lad m > 0 v�re givet. Hvis a1 � b1 og a2 � b2, s�a er a1 + a2 � b1 + b2 og

a1a2 � b1b2:

Endvidere g�lder, at hvis k er indbyrdes primisk med m, s�a kan der forkortes med k:

ka � kb) a � b:
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Bevis. F�lger af de�nitionen og ved anvendelse af Korollar 4:

ka � kb) m j k(a� b)) m j a� b) a � b:

�velse 9. Modul�r exponentiering. Lad m = 7. Vis, at

23 � 1

24 � 2

25 � 4

26 � 1

27 � 2

Bestem r; 0 � r < 7, s�a
2100 � r

De�nition 10. Lad m > 0 v�re givet. Med [a] betegner vi m�ngden af alle hele tal x,
der er kongruent med a modulo m. M�ngden [a] kaldes restklassen af a.
Et fuldst�ndigt s�t af rester modulo m best�ar af m hele tal, en fra hver restklasse.
Et reduceret s�t af rester modulo m best�ar af �(m) hele tal, en fra hver restklasse, og

hver for sig indbyrdes primisk med m.

For m = 6 er [3] = f� � � � 9;�3; 3; 9; 15; : : :g, tallene 0; 1; 2; 3; 4; 5 er et fuldst�ndigt
s�t af rester, mens tallene 6; 14; 13;�2; 27; 35 er et andet fuldst�ndigt s�t af rester. De
tilsvarende reducerede s�t af rester har hver �(6) = 2 elementer og er 1; 5 og 13; 35

S�tning 11. Lad a1; : : : ; a�(m) v�re et reduceret s�t af rester modulo m og lad k v�re et

helt tal primisk med m. S�a er ka1; : : : ; ka�(m) ogs�a et reduceret s�t af rester modulo m.

Bevis. If�lge Lemma 8 kan vi slutte, at

kai � kaj ) ai � aj:

Derfor ligger ka1; : : : ; ka�(m) i hver sin restklasse. Tilsvarende er ka1; : : : ; ka�(m) hver for
sig primiske medm, idet Lemma 8 anvendt p�a en f�lles divisor n im og kai, der naturligvis
ogs�a er primisk med k, giver

n j (kai)) n j ai
i modstrid med at ai er primisk med m.

�velse 12. Bestem et komplet s�t af reducerede rester modulo 12 (der skal v�re 4 ialt).
Multiplicer hver af de 4 elementer i s�ttet med 5 og vis, at det nye s�t ogs�a er et komplet
s�t af reducerede rester.

S�tning 13. (Euler-Fermat) Antag at k;m er indbyrdes primiske. S�a er

k�(m) � 1modm:

Bevis. Lad a1; : : : ; a�(m) v�re et reduceret s�t af rester modulom, if�lge s�tningen ovenfor
ved vi, at ka1; : : : ; ka�(m) ogs�a er et reduceret s�t af rester. Anvender vi nu Lemma 8, har
vi

a1 � � � � � a�(m) � k�(m)a1 � � � � � a�(m) modm:

Da ai alle er indbyrdes primisk med m giver gentagne anvendelser af forkortningsdelen af
Lemma 8, det �nskede.
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�velse 14. Eftervis, at
k�(12) � 1mod12:

for alle k, der er primiske med 12.

4. Kryptering og signering ved hj�lp af et offentligt n�gle

kryptosystem RSA

En person A, der �nsker at lave et kryptosystem med henblik p�a modtagelse g�r
f�lgende:

� v�lger 2 store primtal p; q og beregner n = pq

� beregner �(n), jvf. �velse 2. (Sikkerheden beror p�a, at det er tidskr�vende at be-
stemme �(n) alene udfra kendskabet til n).

� v�lger et e primisk med �(n)
� beregner f (og g), s�a 1 = ef + �(n)g, jvf. Lemma 3
� o�entlig�r n; e

En vilk�arlig person B �nsker at sende tallet k til personen A. B indkoder tallet k ved brug
af den o�entlige n�gle n; e, nemlig ved at beregne og sende:

h = ke

modulo n. Personen A modtager h og beregner ved hj�lp af sin hemmelige viden om �(n)
og f

hf � (ke)f � kef � k1��(n)g � k � (k�(n))�g � k

if�lge S�tning 13, idet alle beregninger er foretaget modulo m.

�velse 15. Lad p = 89 og q = 97. Bestem n og �(n). Lad e=71. Bestem f; g s�a

1 = ef + �(n)g

Indkod k = 3 ved at beregne h = 3e og dekrypter ved at beregne (3e)f .
Krypteringssystemet har n; e er som o�entlige n�gler og �(n) og f som hemmelige

n�gler.

Signering (underkrift, digital signatur) foretages ved at personen A indkoder f.eks. sit
"navn"k med sin hemmelige n�gle f; n. Modtageren kan afkode med A's o�entlige n�gle
e; n. Giver afkodningen "navnet"k, er der overfor modtageren godtgjort, at afsenderen har
den hemmelige n�gle, der passer til den o�entlige n�gle.

�velse 16. Lav endnu et n�gles�t og vis ved et eksempel, hvordan man laver digital

signatur.

E-mail address : matjph@mi.aau.dk

Department of Mathematics, Ny Munkegade, 8000 Aarhus C, Denmark
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